Karpacki Oddzial Strazy Granicznej Nowy Sacz, dnia 05-07-2022 r.
im. 1 Pulku Strzelcow Podhalanskich
w Nowym Saczu

KA-NK.0910.3.2022 MO Egz. pojedynczy

pplk SG Tomasz WOJS

Naczelnik

Wydzialu Lacznosci i Informatyki
Karpackiego Oddzialu Strazy Granicznej

WYSTAPIENIE POKONTROLNE

Zgodnie z .Planem kontroli przewidzianym do realizacji przez Wydzial Kontroli
Karpackiego Oddziatu Strazy Granicznej w 2022 roku™, w Wydziale Lacznosci i Informatyki
KaOSG zostata przeprowadzona kontrola w trybie zwyklym, na podstawie Decyzji Nr 65
Ministra Spraw Wewnetrznych z dnia 31 maja 2012 r. w sprawie wprowadzenia do
slosowania wytycznych w zakresie zasad i trybu przeprowadzania kontroli w urzedach
obstugujgcych organy lub jednostkach organizacyjnych podleglych lub nadzorowanych przez
Ministra Spraw Wewngtrznych', wprowadzonych do stosowania w Strazy Granicznej Decyzja
Nr 139 Komendanta Gléwnego Strazy Granicznej z dnia 30 sierpnia 2012 r. w sprawie
wprowadzenia do stosowania w Strazy Granicznej wytycznych w zakresie zasad i trybu
przeprowadzania kontroli w urzedach obstugujqcych organy lub jednostkach organizacyjnych
podleglych lub nadzorowanych przez Ministra Spraw Wewnetrznych® na temat: ,,Ochrona
danych osobowych w kontekscie nadawania upowazniern i uprawnien do przetwarzania

danych osobowych w zbiorach danych i systemach teleinformatycznych™.

I. Oznaczenie podmiotu kontrolowanego, jego adres, imi¢ i nazwisko kierownika

podmiotu kontrolowanego.

Wydzial Lacznosei i Informatyki
Karpackiego Oddziatu Strazy Granicznej w Nowym Saczu

im. 1 Pulku Strzelcow Podhalanskich,

'Dz. Urz. Min. Spraw Wew. poz. 43 z pézn. zm.
? Dz. Urz. KGSG poz. 47 z pézn. zm.



ul. 1 Pulku Strzelcéw Podhalanskich 5, 33-300 Nowy Sacz.?

Funkcje kierownika podmiotu kontrolowanego w okresie objetym kontrola petnit:

- pptk SG Tomasz Wojs

1I. Imi¢ i nazwisko, stanowisko sluzbowe kontrolerow, nazwa komorki kontroli oraz

numer i data upowaznienia do kontroli.

Kierownik zespotu kontrolnego:
- st. chor. szt. SG Marek Olipra — starszy specjalista Wydziatu Kontroli,
upowaznienie nr 242/7/22 z dnia 30 maja 2022 r.*
Czlonek zespotu kontrolnego:
- chor. szt. SG Beata Pasionek — specjalista Wydziatu Kontroli,
upowaznienie nr 243/Z/22 z dnia 30 maja 2022 r.°

I11. Data rozpoczecia i zakonczenia czynnosci kontrolnych w podmiocie kontrolowanym.

Czynnosci kontrolne prowadzono w okresie od dnia 30 maja 2022 r. do dnia 15

czerwea 2022 r.

IV. Okreslenie przedmiotu kontroli i okresu objetego kontrola.

1. Zakres przedmiotowy kontroli.
Przedmiotem kontroli bylo stosowanie Polityki ochrony danych osobowych™
w szczegblnosci ..Procedury nadawania upowaznien do przetwarzania danych osobowych™
w Wydziale Lacznosci i Informatyki Karpackiego Oddziatu Strazy Granicznej w Nowym
Saczu w zakresie nadawania, zmian i wycofywania upowaznien oraz nadawania
i wycofywania uprawnien do przetwarzania danych osobowych w kontekscie kryterium

legalnosci, celowosci i rzetelnosci.

2. Cel kontroli.

3Zwany dalej WLl
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Celem kontroli byla ocena przestrzegania .Polityki ochrony danych osobowych™
w zakresie nadawania, zmian i wycofywania upowaznien oraz nadawania i wycofania

uprawnien do przetwarzania danych osobowych.
3. Okres objety kontrola.
Kontrola objeto okres od dnia 01 lipca 2021 r. do dnia 27 maja 2022 r.

V. Ocena skontrolowanej dzialalno$ci, ze wskazaniem ustalen, na ktérych zostala

oparta.

Ocene skontrolowanej dzialalnosci dokonano na podstawie ustalonego stanu
faktycznego przy zastosowaniu kryteriow legalnodci, rzetelnosci oraz celowosci. Dokonano
jej na podstawie ustalen wynikajacych z otrzymanej od kontrolowanego podmiotu
dokumentacji m. in.: upowaznien do przetwarzania danych osobowych, kart ,,Zlecen nadania
dostepu do zbioréw/systeméw”, oswiadczen o zapoznaniu si¢ z przepisami i zachowaniu
klauzuli poufnosci i innej dokumentacji dotyczacej zakresu kontroli oraz na podstawie
ztozonych wyjasnien przez kierownika podmiotu kontrolowanego.

Pozytywnie z uchybieniami oceniono prowadzenie dokumentacji zwigzanej
z przetwarzaniem danych osobowych z uwagi na brak odnotowania w jednym z dwoch
szczegolowych zakresdw obowiazkéw i uprawnien zadan Administratora Bezpieczenstwa
Zbioréw oraz brak odnotowania w szczegblowym zakresie obowigzkow i uprawnien zadan
zastepcy Administratora Bezpieczenstwa Zbiorow.

Pozytywnie z uchybieniami oceniono wnioskowanie o nadanie upowaznien, z uwagi na
fakt niewlasciwych zaznaczen w tabeli upowazniefi w zakresie kategorii czynnosci
przetwarzania, do ktorych kategorii nie nadano dostgpu do zbioréw/systemow lub pomimo
nie odznaczenia w karcie upowaznien nadano dost¢p w karcie uprawnien do zbioru/systemu.

Odnoszac sie do calodci kontrolowanego obszaru, zgodnie z przyjetymi kryteriami
i miernikami, realizacj¢ zadan w WLl objetych zakresem kontroli oceniono pozytywnie

z uchybieniami.
Ocene sformulowano na podstawie ustalen przedstawionych ponizej.

W Karpackim Oddziale Strazy Granicznej w ramach ,Systemu zarzadzania

bezpieczenstwem informacji” wprowadzono .Polityk¢ —ochrony danych osobowych



przetwarzanych w Karpackim Oddziale Strazy Granicznej, ktorych administratorem jest
Komendant Karpackiego Oddziatu Strazy Granicznej™ z dnia 28.06.2021 r. oraz ..Procedure
nadawania upowaznien do przetwarzania danych osobowych w Karpackim Oddziale Strazy
Granicznej™’ z dnia 28.06.2021 r. Dokumenty te obowigzuja wszystkich funkcjonariuszy
i pracownikow KaOSG oraz osoby wykonujace zadania w imieniu lub na zlecenie
Administratora KaOSG, niezaleznie od podstawy wykonywania tych zadan. Polityka ochrony
danych osobowych dotyczy przetwarzania wszystkich danych osobowych, w tym we
wszystkiego rodzaju rejestrach, skorowidzach, kartotekach, wykazach, listach, ksiegach,
a takze w systemach teleinformatycznych uzytkowanych w Karpackim Oddziale Strazy
Granicznej.

Wszystkie osoby w WLII, ktére zostaly dopuszczone do przetwarzania danych
osobowych odbyly szkolenie z zakresu ochrony danych osobowych® oraz zapoznaly sie
z przepisami dotyczacymi ochrony danych osobowych, co zostalo potwierdzone poprzez
podpisanie oswiadczenia o zapoznaniu si¢ z przepisami i zachowaniu klauzuli poufnosci, przy
kazdorazowym wydaniu im upowaznien.’

Zgodnie z ,Polityka ochrony” w WLil wyznaczono Administratora Bezpieczenstwa
Zbioréw (ABZ) oraz jego zastgpce. Wykonywanie obowigzkéw ABZ zostalo ujete w jego
szczegotowym zakresie obowigzkéw i uprawniefi dopiero od dnia 12 lipca 2021 r.!°,
natomiast wykonywanie obowigzkéw zastepcy ABZ nie zostato ujete w jego szczegdlowym
zakresie obowigzkéw i uprawnien''. ABZ przechowuje w systemie EZD (Elektroniczne
Zarzadzanie  Dokumentami) upowaznienia oraz zlecenia nadania dostepu do
zbiorow/systemoéw. Wszystkie sprawy zwigzane z wydawaniem/cofaniem upowaznien.
nadawaniem i odbieraniem uprawnien zostaly zamieszczone we whasciwej etykiecie. Ponadto
kopie przedmiotowej dokumentacji zostaly zapisane w formie elektronicznej na dysku
twardym komputera uzytkowanego przez ABZ. Upowaznienia i uprawnienia byly
przygotowywane i nadawane w systemie EZD. Powyzsze czynnosci wykonywane byly
zgodnie z ,Polityka ochrony” i z ,Procedura nadawania upowaznien”. Wszystkie
Upowaznienia do przetwarzania danych osobowych™ dla oséb z WLIl byly wydawane na
osobnych kartach dla kazdej osoby. Ich zmian dokonywano poprzez uchylenie
dotychczasowego upowaznienia i wydanie nowego, w ktorym odnotowywano fakt uchylenia

poprzedniego.

¢ Zwana dalej ,,Polityka ochrony™.

7 Zwana dalej ,,Procedurg nadawania upowaznief”.
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W ..Procedurze nadawania upowaznien” szczegdétowo okreslono sposéb nadawania
upowaznien i uprawnien. W celu wypelnienia obowiazkow wynikajacych z przepisow
regulujacych przetwarzanie danych osobowych Kkonieczne jest nadanie upowaznien
do przetwarzania danych. Natomiast w celu zapewnienia prawidlowego korzystania
z systemow TI oraz zbiorow danych osobowych, wprowadza si¢ obowigzek nadawania
uprawnien.

Osoby z WLIl realizuja zadania stuzbowe wymagajace przetwarzania danych
osobowych wynikajace z obowiazujacych przepisow. jak rowniez z przepisoOw szczegolnych
wynikajacych z dokumentacji dostgpu do poszczegdlnych sieci/systemow zaréwno jawnych,
jak i niejawnych. Ma to znaczenie w przypadku wyznaczenia osoby z WLil jako: lokalny
administrator, lokalny administrator merytoryczny, lokalny administrator techniczny, lokalny
administrator sieci, czy ich dublerzy, poniewaz osoby te oprocz bezposredniego dostepu do
sieci/systemow  technicznie administruja oprogramowaniem sieciowym/systemowym
bazodanowym, stuzacym do przetwarzania danych osobowych. Posiadane uprawnienia jako
w/w administratorzy badz ich dublerzy do poszczegdlnych sieci/systemow sprowadzajg sie do
utrzymania ciaglosci dzialania i utrzymania dostgpnosci systemow (technicznego
administrowania siecig) na poziomie calej jednostki. Osoby te zostzﬂy prawidiowo wskazane
w Wykazie ATI prowadzonym w WOI KaOSG.

W wielu przypadkach posiadane uprawnienia do sieci/systemow nie maja zadnego
odpowiednika w arkuszu Rejestru Czynnosci w upowaznieniach, niemniej powinny by¢
uwzglednione w zakresie danych na karcie uprawnien. Wynika to ze stanowiska naczelnika
WOI KaOSQG, ktore zostalo sformutowane przy jednej z poprzednich kontroli o tozsamym
zakresie (...) fakt, ze nadawanie dost¢pu do zbiorow/systemow, ktore nie sq uwzglednione w
Rejestrach czynnosci, ale sq wykorzystywane w realizacji zadan stuzbowych lub tez sluzq
dostepem do danych archiwalnych, podyktowane jest monitorowaniem zakresow uprawnien
dostgpowych tak, aby mozna bylo kontrolowaé dostep do systemow w momencie zmiany
stanowiska stuzbowego czy tez zakowczenia stosunku siuzbowego (...). Z uwagi na to, ze
systemy niejawne podlegajg pod ustawe o ochronie informacji niejawnej, osobom z WLIl,
ktore posiadaty wpisy o uprawnieniach (nadanie) do sieci/systemow niejawnych jako lokalni
administratorzy, zostaly one wykreslone (odebrane) mimo, ze osoby te fizycznie dalej
administruja dana siecia/systemem'?. Osoby te zostaly prawidlowo wskazane w wykazie
prowadzonym w WOI KaOSG. W powyzszej] kwestii wyjasnienia zlozyl naczelnik WLIl,
ktoéry stwierdzil .(...) osoby pelniace funkcje okreslone w dokumentacjach do systemow

niejawnych (...) z zalecen WOI wpisywane byly uprawnienia wynikajace z dokumentacji
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systemow do ,zlecenie/nadania dostepu do zbioréw/systemow”™ w chwili obecnej
administrowanie systemami/sieciami NIEJAWNYMI okreslone jest decyzja nr 136 KaOSG z
dnia 18 wrzesnia 2018 roku (...). Rodzaj administracji (lokalny, techniczny, itp.) okreslony
jest w dokumentacji bezpieczenstwa danego systemu/sieci”.!* Potwierdzil powyzsze rowniez
naczelnik WOI KaOSG w przestanej odpowiedzi ..(...) administratorzy (...) przetwarzajy
dane osobowe w zaleznosci od systemu TI. Dokumentacja bezpieczenstwa poszczegdlnych
systemow okresla sposob przetwarzania danych (...) odwolanie badz powolanie
administratorow powinno odbywa¢ si¢ kazdorazowo poprzez skiadania wnioskow na
podstawie D 136 komendanta KaOSG z dnia 18.09.2018 r.”.14

W skontrolowanych upowaznieniach 21 osobom z WLil nadano upowaznienia
w zakresie kategorii czynnosci przetwarzania danych 18/RCP/KaOSG - ..Serwisowanie
sprzetu teleinformatycznego™ nie nadajac w karcie uprawnien dostgpu do zbioréw/systemow.
Z wyjasnien naczelnika WLil na powyzsze wynika, ze ..,nadany w upowaznieniu dostep do
zbioru 18/RCP/Ka0SG (...) jest niezbgdne do wykonywania czynnosci serwisowych sprzetu
informatyki, a brak na karcie uprawnien zwiazanych jest z brakiem w rejestrze numeru
zbioréw danych osobowych odpowiadajacej tej kategorii™.!> Potwierdzit to rowniez naczelnik
WOI w przestanym stanowisku ..(...) czynnos¢ przetwarzania (...) jest czynno$cia bez
przypisanego zbioru danych. Przetwarzanie danych odbywaé si¢ moze w momencie
jakichkolwiek operacji zwiazanych z serwisowaniem sprzetu TI / zdalny dostgp do
komputera/ (...)"'°. Powyzsze wyjasnienia zostaty uwzglednione.

W skontrolowanych upowaznieniach 10 osobom z WLil nadano upowaznienia
w zakresie kategorii czynnosci przetwarzania danych 2/RCP/KaOSG - ,,Obstuga kadrowa™
nie nadajac w karcie uprawnien dostgpu do zbiorow/systemow odpowiadajacych tej kategorii.
W 4 przypadkach nadano upowaznienia w zakresie czynnosci przetwarzania danych
I/WKC/KGSG - ..Ochrona granicy panstwowej i kontrola ruchu granicznego™ nie nadajac
w karcie uprawnien dostgpu do zbioréow systemow odpowiadajacych tej kategorii. W jednym
przypadku nadano upowaznienie w zakresie kategorii czynnosci przetwarzania danych
4/RCP/KGSG - ,,Obstuga logistyczna™ zamiast 12/RCP/KaOSG - .,Obstuga logistyczna™.
Z wyjasnien naczelnika WLl na powyzsze wynika, ze ,wkradly si¢ blednie zaznaczone

zbiory danych (...) omytkowo nadano dostep do zbioru™!”.
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W 4 przypadkach w ,Zleceniu nadania dostepu do zbioréw/systemdéw™ nadano
uprawnienie do systemu ,lLogistyka (Karpacki Oddzial Strazy Granicznej)”, natomiast
w upowaznieniach do przetwarzania danych osobowych brak jest zaznaczenia numeru
arkusza Rejestru Czynnosci uprawniajacego do wgladu we wskazane czynnos$ci rejestru.
W zwigzku z powyzszym naczelnik WLil zlozyt stosowne wyjasnienia, w ktorych napisat, ze
..omytkowo nadano dostep do zbioru™'%.

W jednym przypadku w ..Zleceniu nadania dostgpu do zbiorow/systeméw™ odebrano
dwa uprawnienia nie wycofujac dwdch stosownych wpisow w arkuszu Rejestru Czynnosci
w upowaznieniu. Naczelnik WLil wyjasnil, ze ..arkusze rejestru czynnosci zostaly usuniete
z Wykazu zbioréw danych osobowych przetwarzanych w Strazy Granicznej, ktorych
administratorem jest Komendant Giowny Strazy Granicznej, a Upowaznienie nie zostalo

zaktualizowane™, '

W jednym przypadku numer upowaznienia nie byl zgodny z numerem w ..Zleceniu
nadania dostepu do zbioréw/systeméw™ co zostalo wytlumaczone jako pomylka pisarska
W przepisywaniu numeru upowaznienia na numer zlecenia nadania dostgpu. W jednym
przypadku w ,Zleceniu nadania dostgpu do zbioréw/systemow™ zostal pominiety numer
Z upowaznienia.

Powyzsze zostalo ocenione jako uchybienia. gdyz te odstgpstwa od stanu pozadanego
mialy wylacznie charakter formalny nie powodujacy negatywnych nastepstw dla

kontrolowanej dziatalnosci.
Obszar oceniono pozytywnie z uchybieniami.

VI. Zakres, przyczyny i skutki stwierdzonych nieprawidlowosci oraz wskazanie oséb za

nie odpowiedzialnych.

W kontrolowanym podmiocie w zakresie przedmiotowym kontroli nie stwierdzono

nieprawidtowosci.
VII. Zalecenia i wnioski pokontrolne.

1. Dokona¢ analizy wydanych upowaznien i nadanych uprawnien, a nastepnie dokonac

stosownych zmian wynikajacych z przeprowadzonej kontroli.
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2. Uzupetni¢ szczegdlowy zakres obowigzkow i uprawnien zastgpcy ABZ o stosowny

zapis.

VIII. Wystapienie pokontrolne sporzadzono w egzemplarzu pojedynczym, ktory

kierownikowi podmiotu kontrolowanego zostanie udostgpniony w EZD.

IX. Fakt przeprowadzenia kontroli odnotowano w ksigzce kontroli Karpackiego Oddzialu

Strazy Granicznej, zarejestrowanej pod numerem Rtd nr 33/2016, na karcie 35, poz. 4.

X. Informacje o wykonaniu zalecen lub wykorzystaniu wnioskow, a takze o podjetych
dzialaniach lub przyczynach ich niepodj¢cia nalezy przediozy¢ zarzadzajacemu kontrolg

w terminie| do 20 sierpnia 2022 r. za posrednictwem Naczelnika Wydziatu Kontroli.

Z powaianiem
KOMENDANT
Karpackiego Oddzialu Strazy Granicznej
w Nowym Sgczu
w z. Zastepca Komendanta

ptk SG Renata Obrzut

podpisano elektronicznie certyfikatem PKI SG

Wykonano w egz. pojedynczym
Wykonal: Marek Olipra & 1P 6653019
Data: 04.07.2022 1.



