Karpacki Oddzial Strazy Granicznej Nowy Sgcz, dnia 07-04-2022 r.
im. 1 Putku Strzelcéw Podhalanskich
w Nowym Saczu

KA-NK.0910.1.2022 BP Egz. pojedynczy

ppik SG Dariusz MICHALIK

Naczelnik
Wydzialu Granicznego
Karpackiego Oddzialu Strazy Granicznej

WYSTAPIENIE POKONTROLNE

Zgodnie z ,Planem kontroli przewidzianym do realizacji przez Wydzial Kontroli
Karpackiego Oddzialu Strazy Granicznej w 2022 roku”, w Wydziale Granicznym KaOSG
zostata przeprowadzona kontrola w trybie zwyklym, na podstawie Decyzji Nr 65 Ministra
Spraw Wewngtrznych z dnia 31 maja 2012 r. w sprawie wprowadzenia do stosowania
wytycznychw zakresie zasad i trybu przeprowadzania kontroli w urzedach obstugujgcych
organy lub jednostkach organizacyjnych podleglych Ilub nadzorowanych przez Ministra
Spraw Wewnetrznych', wprowadzonych do stosowania w Strazy Granicznej Decyzja Nr 139
Komendanta Gtéwnego Strazy Granicznej z dnia 30 sierpnia 2012 1. w sprawie
wprowadzenia do stosowania w Strazy Granicznej wytveznych w zakresie zasad i trybu
przeprowadzania kontroli w urzedach obstugujgcych organy lub jednostkach organizacyjnych
podleglych lub nadzorowanych przez Ministra Spraw Wewnetrznych? na temat: , Ochrona
danych osobowych w kontek$cie nadawania upowaznien i uprawnien do przetwarzania

danych osobowych w zbiorach danych i systemach teleinformatycznych”.

I. Oznaczenie podmiotu kontrolowanego, jego adres, imi¢ i nazwisko kierownika
podmiotu kontrolowanego.

Wydzial Graniczny

Karpackiego Oddziatu Strazy Granicznej w Nowym Saczu
im. 1 Putku Strzelcow Podhalanskich,

ul. 1 Pulku Strzelcow Podhalanskich 5, 33-300 Nowy Sgcz?

1Dz. Urz. Min. Spraw Wew. poz. 43 z pdzn. zm.
2 Dz. Urz. KGSG poz. 47 z p6éin. zm.
3Zwany dalej WG.



Funkcje¢ kierownika podmiotu kontrolowanego w okresie objetym kontrola petnit:

- pptk SG Dariusz Michalik

II. Imi¢ i nazwisko, stanowisko sluzbowe kontrolerow, nazwa komorki kontroli oraz

numer i data upowaiznienia do kontroli.

Kierownik zespolu kontrolnego:
- chor. szt. SG Beata Pasionek — specjalista Wydzialu Kontroli,
upowaznienie nr 153/Z/22 z dnia 21 lutego 2022 r.*
Cztonek zespolu kontrolnego:
- st. chor. szt. SG Joanna Tabaszewska — starszy specjalista Wydzialu Kontroli,
upowaznienie nr 154/Z/22 z dnia 21 lutego 2022 r.}
- st. chor. SG Tomasz Zapart - starszy specjalista Wydziatu Kontroli,
upowaznienie nr 155/Z/22 z dnia 21 lutego 2022 r°.

I11. Data rozpoczecia i zakonczenia czynnosci kontrolnych w podmiocie kontrolowanym.

Czynnosci kontrolne prowadzono w okresie od dnia 22 lutego 2022r. do dnia 15 marca 2022r.

IV. Okreslenie przedmiotu kontroli i okresu obj¢tego kontrola.

1. Zakres przedmiotowy kontroli.
Przedmiotem kontroli bylo stosowanie ,Polityki ochrony danych osobowych”
w szczegolnosci ,,Procedury nadawania upowaznien do przetwarzania danych osobowych”
w Wydziale Granicznym Karpackiego Oddzialu Strazy Granicznej w Nowym Saczu
w zakresie nadawania, zmian i wycofywania upowaznien oraz nadawania 1 wycofywania
uprawnien do przetwarzania danych osobowych w kontekscie kryterium legalnosci, celowosci
1 rzetelnosci.

2. Cel kontroli.
Celem kontroli byta ocena przestrzegania ,,Polityki ochrony danych osobowych” w zakresie
nadawania, zmian i wycofywania upowaznien oraz nadawania i wycofania uprawnien do
przetwarzania danych osobowych.

3. Okres objety kontrolg.

Kontrolg objeto okres od dnia 28 czerwca 2021 r. do dnia rozpoczgcia kontroli.

4Akta kontroli kartanr 7.
5Akta kontroli karta nr 8.
8Akta kontroli karta nr 9.



V. Ocena skontrolowanej dzialalnosci, ze wskazaniem ustalen, na ktorych zostala
oparta,

Oceng skontrolowanej dziatalnosci dokonano na podstawie ustalonego stanu
faktycznego przy zastosowaniu kryteriow legalnosci, rzetelnosci oraz celowosci. Dokonano
jej na podstawie ustalen wynikajacych z otrzymanej od kontrolowanego podmiotu
dokumentacji m. in.: upowaznien do przetwarzania danych osobowych, kart ,,Zlecen nadania
dostgpu do zbiorow/systemoéw”, oswiadczen o zapoznaniu si¢ z przepisami 1 zachowaniu
klauzuli poufnosci i1 innej dokumentacji dotyczacej zakresu kontroli oraz na podstawie
zlozonych wyjasnien przez kicrownika podmiotu kontrolowanego.

Pozytywnie oceniono prowadzenie dokumentacji zwigzane) z przetwarzaniem danych
osobowych, odnotowanie w szczegotowym zakresie obowigzkéw 1 uprawnien zadan
Administratora Bezpieczenstwa Zbiordéw oraz zastepcy Administratora Bezpieczenstwa
Zbiorow.

Pozytywnie z uchybieniami oceniono wnioskowanie o nadanie upowaznien, z uwagi na
fakt niewlasciwych zaznaczen w tabeli upowaznien w zakresie kategorii czynnosci
przetwarzania, do ktorych kategorii nie nadano dostgpu do zbioréw/systemow lub pomimo
nie odznaczenia w karcie upowaznien nadano dostep w karcie uprawnien do zbioru/systemu.

Odnoszac si¢ do calosci kontrolowanego obszaru, zgodnie z przyjetymi kryteriami
1 miernikami, realizacj¢ zadan w WG KaOSG objetych zakresem kontroli oceniono

pozytywnie z uchybieniami.

Oceng¢ sformulowano na podstawie ustalen przedstawionych ponizej.

W Karpackim Oddziale Strazy Granicznej w ramach ,Systemu zarzadzania
bezpieczenstwem informacji” wprowadzono ,Polityke ochrony danych osobowych
przetwarzanych w Karpackim Oddziale Strazy Granicznej, ktérych administratorem jest
Komendant Karpackiego Oddziatu Strazy Granicznej”” z dnia 03.10.2019 r. zmieniong
z dniem 28.06.2021 r. oraz ,Procedur¢ nadawania upowaznien do przetwarzania danych
osobowych w Karpackim Oddziale Strazy Granicznej?” z dnia 28.06.2021 r. Dokumenty te
obowigzuja wszystkich funkcjonariuszy i pracownikow KaOSG oraz osoby wykonujace
zadaniaw imieniu lub na zlecenie Administratora KaOSG, niezaleznie od podstawy
wykonywania tych zadan. Polityka ochrony danych osobowych dotyczy przetwarzania

wszystkich danych osobowych, w tym we wszystkiego rodzaju rejestrach, skorowidzach,

7Zwana dalej ,Polityka ochrony”.
8 Zwana dalej ,Procedura nadawania upowaznien”.



kartotekach, wykazach, listach, ksiggach, a takze w systemach teleinformatycznych
uzytkowanych w Karpackim Oddziale Strazy Graniczne;j.

Wszyscy funkcjonariusze WG, ktorzy zostali dopuszczeni do przetwarzania danych

osobowych odbyli szkolenie z zakresu ochrony danych osobowych? oraz zapoznali sie
z polityka ochrony danych osobowych przetwarzanych w Strazy Granicznej, ktorych
administratorem jest Komendant Gtéwny Strazy Granicznej'®, z Instrukcja Zarzadzania
Systemem Informatycznym Wspomagania Kierowania (CBD SG SWK) wraz z zalgcznikami
do instrukcji'! oraz z Polityka Bezpieczenstwa Krajowego Systemu Informatycznego (KSI)
Centralnego Organu Technicznego!?2.
Funkcjonariusze WG realizujag zadania shluzbowe wymagajace przetwarzania danych
osobowych wynikajace z obowigzujacych przepisow, jak réwnicz wpisanych do
szczegolowych zakresow obowigzkow 1 uprawnien. Wszystkie ,,Upowaznienia do
przetwarzania danych osobowych” dla funkcjonariuszy WG byly wydawane na osobnych
kartach dla kazdego funkcjonariusza. Ich zmiany dokonywano poprzez uchylenie
dotychczasowego upowaznienia i wydanie nowego, w ktéorym odnotowywano fakt uchylenia
poprzedniego. Upowaznienia i uprawnienia byly przygotowywane i nadawane w systemie
EZD (Elektroniczne Zarzadzanie Dokumentami). Powyzsze czynno$ci wykonywane byly
zgodnie z ,,Polityka ochrony” i z ,,Procedura nadawania upowaznien”.

Zgodnie z ,Polityka ochrony” w WG wyznaczono Administratora Bezpieczenstwa
Zbiorow (ABZ) oraz jego zastgpcg. Wykonywanie obowigzkow ABZ/z-cy ABZ zostaly ujete
w ich szczegolowych zakresach obowiazkéw i uprawnien'’. ABZ przechowuje w systemie
EZD upowaznienia oraz zlecenia nadania dostgpu do zbioréw/systemow. Wszystkie sprawy
zwigzane z wydawaniem/cofaniem upowaznien, nadawaniem i odbieraniem uprawnien
zostaly zamieszczone we wlasciwej etykiecie. Ponadto kopie przedmiotowej dokumentacji
zostaly zapisane w formie elektronicznej na dysku twardym komputera uzytkowanego przez
ABZ.

W ,,Procedurze nadawania upowaznien” szczegdlowo okreslono sposob nadawania
upowaznien 1 uprawnien. W celu wypelnienia obowigzkéw wynikajagcych z przepisow
regulujacych przetwarzanie danych osobowych konieczne jest nadanie upowaznien

do przetwarzania danych. W celu zapewnienia prawidlowos$ci procesu nadawania uprawnien

9 Akta kontroli karty nr: 81-82,

10 Akta kontroli karty nr: 76

11 Akta kontroli karty nr: 74,

12 Akta kontroli karty nr: 75,

13 Akta kontroli karty nr: 65-66, 78-79.



do systemow teleinformatycznych oraz konkretnych zbiorow danych wprowadzono
obowigzek nadawania uprawnien.

W skontrolowanych upowaznieniach nie nadano upowaznienia do przetwarzania

danych osobowych w zakresie kategorii czynno$ci przetwarzania nadajac w karcie uprawnien
doste¢p do zbiorow/systemow:
- w jedenastu przypadkach w ,Zleceniu nadania dostepu do zbiorow/systemow” nadano
uprawnienie do systemu ,,Centralny Rejestr Wizowy (CRW)”, natomiast w upowaznieniach
do przetwarzania danych osobowych brak jest zaznaczenia numeru arkusza Rejestru
Czynnosci uprawniajacego do wgladu w system.

Z wyjasnien udzielonych przez naczelnika WG'* | do powyzszych ustalen, wynika,
iz powyzsze bledy byly, spowodowane brakiem numeru arkusza Rejestru czynnosci dla tego
sytemu. Naczelnik réwniez wyjasnil, iz ,system CRW jest zbiorem danych, ktory
funkcjonowatl juz od dluzszego czasu i byt dostepny poprzez przegladarke internetowa (...).
Obecnie wykorzystywany jest dostgp do CRW tylko poprzez system Pobyt (...)".
Z informacji przekazanych od Naczelnika Wydziatu Ochrony Informacji!®> (WOI) wynika, ze
»Centralny Rejestr Wizowy byl odrebnym zbiorem dostepnym pod adresem:
http://crw.udsc.gov.pl.

Z wczesniejszych korespondencji z Zarzadu do spraw Cudzoziemcow KGSG wynika, ze mial
zosta¢ wlaczony do systemu Pobyt. Wobec powyzszego CRW podlega pod czynnosci
3/WKC/KGSG tj. Realizacja zadan pionu do spraw cudzoziemcow”. W zwigzku
w powyzszym dokonano ponownego sprawdzenia wszystkich upowaznien i zlecen o nadanie
dostepu do zbiorow/systemow, w ktorych zostaly nadane uprawnienia do CRW, z ktorych
wynika, ze we wszystkich jedenastu przypadkach w upowaznieniach zostaly zaznaczone
czynnosci 3/WKC/KGSG.

- w pieciu przypadkach w ,Zleceniu nadania dostgpu do zbiorow/systemoéw” nadano
uprawnienie do systemu ,,PK PE S-TESTA”, natomiast w upowaznieniach do przetwarzania
danych osobowych brak jest zaznaczenia numeru arkusza Rejestru Czynno$ci uprawniajacego
do wgladu w ww. system.

Z wyjasnien ztozonych przez naczelnika WG!¢ wynika, ze ,,(...) Komendant Glowny
SG w dniu 22.01.2014 r. zatwierdzil ,Polityke bezpieczenstwa i instrukcje zarzadzania
przekazywaniem informacji za posrednictwem sieci S-TESTA przez Punkty kontaktowe
Strazy Graniczne].” Zgodnie z postanowieniami powyzszego dokumentu wyznacza sie

Lokalnych Administratoréw stanowiska S-TESTA oraz jego uzytkownikéw. Sie¢ S-TESTA

14 Akta kontroli karty nr: 91-92, 94,
15 Akta kontroli karty nr: 96,
16 Akta kontroli karty nr: 91-92, 94,



wykorzystywana jest do wymiany informacji (korespondencji) pomigdzy Centami
Wspolpracy Policyjnej 1 Celnej oraz ze strona sasiednia tj. Republika Stowacka. (...)
Dopisaniec PK PE S-TESTA do karty uprawnien konsultowane bylo z funkcjonariuszami WOI
KaOSG”. Natomiast Naczelnik WOI przekazal, ze system ,PK PE S-TESTA” nie jest
uwzgledniony w Rejestrze Czynno$ci przetwarzania danych, jednakze jest wykorzystywany
w Punktach Kontaktowych.

- w dwéch przypadkach w ,Zleceniu nadania dostgpu do zbiorow/systemoéw” nadano
uprawnienie do systemu ,Zintegrowany System Ewidencji ZSE4/ZSE5”, natomiast
w upowaznieniach do przetwarzania danych osobowych brak jest zaznaczenia numeru
arkusza Rejestru Czynnosci uprawniajgcego do wgladu w ww. system.

W zwiazku z powyzszym naczelnik WG wyjasnil, ze ,, w dniu 03.03.2022 r.
konsultowano si¢ telefoniczne z administratorem ZSE4/ZSE5 w Zarzadzie Granicznym
KGSG w Warszawie (...), ktory potwierdzil, iz w dalszym ciagu obowigzuja wytyczne
Dyrektora Zarzadu Granicznego KGSG, w ktorych nakazano pozostawienie administratorow
ZSE4/ZSE5 w OSG z uprawnieniami ,,administrowanie”. Wskazal rowniez, Ze na powyzsze
jest zgoda Komendanta Glownego SG (...)”. Natomiast naczelnik WOI'7 przekazal, ze
»Systemy ZSE4/ZSES5 zostaly zastapione przez ZSE6. W zwigzku z Zarzadzeniem Nr |
Komendanta Glownego Strazy Granicznej z dnia 2 stycznia 2015 r. w sprawie sposobu i trybu
gromadzenia i1 przetwarzania informacji z zakresu ochrony granicy panstwowej, kontroli
ruchu granicznego oraz zapobiegania i przeciwdzialania nielegalnej migracji, informacje
przechowuje si¢ przez okres niezbedny do osiggnigcia celu przetwarzania, nie dtuzej niz 10
lat, liczony od momentu dokonania wpisu informacji w zbiorze informacji, a w przypadku
odnotowania wpisu informacji, ktory byl modyfikowany, ostatnicj modyfikacji dotyczacej
tego wpisu (rozdz4 §6 pkt5). W zwigzku z tym uprawnienia pozostaly jedynie dla
administratorow”.

W ww. przypadkach Naczelnik WOI stwierdzil, ze: ,,W zwiazku z realizacjg
niezbednych zadan shluzbowych mozna wlgczy¢ ww. systemy pod czynnos¢ zwang
,Przetwarzanie danych osobowych do ktdorych ma dostgp w zwiazku z realizacja zadan
stuzbowych. (...) fakt, ze nadawanic dostgpu do zbioroéw/systemow, ktore nie sa
uwzglednione w Rejestrach czynnosci, ale sa wykorzystywane w realizacji zadan shuzbowych
lub tez stuzg dostgpem do danych archiwalnych, podyktowane jest monitorowaniem zakresow
uprawnien dostgpowych tak, aby mozna bylto kontrolowa¢ dostgp do systeméw w momencie

zmiany stanowiska stluzbowego czy tez zakonczenia stosunku stuzbowego, aby

17 Akta kontroli karty nr: 96,



wyeliminowa¢ sytuacjg, ze dostgp do systemu pozostaje w zwiazku z brakiem wiedzy
administratora”.

Biorac powyzsze pod uwage, nalezy przyjaé wyjasnienia Naczelnika WG.

Ponadto w skontrolowanych upowaznieniach do przetwarzania danych osobowych
w zakresie kategorii czynno$ci przetwarzania oraz ~w kartach uprawnien dostep do
zbioroéw/systemow stwierdzono:

- W czterech przypadkach w upowaznieniach nie zaznaczono w tabeli upowaznienia do
przetwarzania danych osobowych w zakresie kategorii czynnosci przetwarzania:
»11/RCP/KGSG — Gromadzenie informacji o uzytkownikach baz danych”, natomiast
w kartach uprawnieft nadano dostgp do zbioru: ,,Statystyki pionu granicznego”.

- W jednym przypadku w upowaznieniu zaznaczono w tabeli upowaznienia do
przetwarzania danych osobowych w zakresie kategorii czynnoéci przetwarzania:
,»11/RCP/KaOSG - ,Zapewnienie ochrony obiektow”, natomiast w karcie uprawnien nie
nadano dostgpu do zbioréw/systemow odpowiadajacych tej kategorii;

- w dwoch przypadkach w ,zleceniu nadania dostepu do zbiorow/systeméw” nadano
uprawnienie do ,,Szkolenia BHP funkcjonariuszy i pracownikow”, natomiast w upowaznieniu
do przetwarzania danych osobowych brak jest zaznaczenia arkusza rejestru czynnosci
nr 8/RCP/KaOSG — ,,Zapewnienie bezpieczenstwa i higiena pracy”.

- W jednym przypadku w upowaznieniu nie zaznaczono ,4/RCP/KGSG - Obshiga
logistyczna”, natomiast w karcie uprawnien nadano dostgp do zbioru: ,Statystyki pionu
granicznego”.

W zwigzku z powyzszym naczelnik WG'® ztozyt stosowne wyjasnienia, w ktorych
napisal, ze wszystkie braki w upowaznieniach, jak i w kartach uprawnien spowodowane byly
»prawdopodobnie  przeoczeniem”. Dodal réowniez, ze wszystkie braki zostana
usunigte/zaznaczone przy wniosku o nowe upowaznienie.

Biorac powyzsze pod uwage, nalezy stwierdzié¢, iz wymienieni w upowaznieniach
funkejonariusze byli uprawnieni do przetwarzania danych osobowych, pomimo zaistniatych
przeoczen w przedstawionych do kontroli dokumentach. Powyzsze zostato ocenione jako
uchybienia, gdyz te odstgpstwa od stanu pozadanego mialy wylacznie charakter formalny nie
powodujacy negatywnych nastepstw dla kontrolowanej dziatalnosci.

Ustalono, iz wszystkie osoby WG zapoznaly si¢ z przepisami dotyczacymi ochrony
danych osobowych poprzez podpisanie ,,O$wiadczenia o zapoznaniu si¢ z przepisami

1 zachowaniu klauzuli poufnosci”, przy kazdorazowym wydaniu im upowaznien.
3

18 Akta kontroli karty nr: 91-92, 94,



V1. Zakres, przyczyny i skutki stwierdzonych nieprawidlowosci oraz wskazanie 0sob za
nie odpowiedzialnych.

Nie stwierdzono.

VII. Zalecenia i wnioski pokontrolne.
Dokonaé analizy wydanych upowaznien, a nastepnie dokonac stosownych zmian:

- w przypadkach, gdzie w karcie uprawnien nadano dostgp do zbioru: , Statystyki pionu
granicznego”, nalezy w upowaznieniu zaznaczy¢ w tabeli do przetwarzania danych
osobowych odpowiedni zakres kategorii czynnosci przetwarzania,

- w przypadku, gdzie w upowaznieniu zaznaczono w tabeli upowaznienia do
przetwarzania danych osobowych w zakresie kategorii czynnoSci przetwarzania:
,11/RCP/KaOSG — ,.Zapewnienie ochrony obiektow”, nalezy w karcie uprawnien nadac
dostep do zbioréw/systeméw odpowiadajacych tej kategorii lub wycofa¢ kategorig czynnosci
przetwarzania,

- w przypadkach, gdzie w ,zleceniu nadania dostgpu do zbioréw/systeméw” nadano
uprawnienie do ,,Szkolenia BHP funkcjonariuszy i pracownikéw”, nalezy w upowaznieniu
zaznaczy¢é w tabeli do przetwarzania danych osobowych odpowiedni zakres kategorii

czynnosci przetwarzania.

VIII. Wystgpienie pokontrolne sporzadzono w egzemplarzu pojedynczym, ktory
kierownikowi podmiotu kontrolowanego zostanie udostgpniony w EZD.

IX. Fakt przeprowadzenia kontroli odnotowano w ksiazce kontroli Karpackiego Oddziatu
Strazy Granicznej, zarejestrowanej pod numerem Rtd nr 33/2016, na karcie 34, poz. 1.

X. Informacje o wykonaniu zalecen lub wykorzystaniu wnioskéw, a takze o podjetych
dziataniach lub przyczynach ich niepodj¢cia nalezy przediozy¢ zarzadzajagcemu kontrole

w terminie do 06 maja 2022 r. za posrednictwem Naczelnika Wydziatu Kontroli.

Z powaianiem

KOMENDANT

Karpackiego Oddzialu Strazy Granicznej
w Nowvm Sqczu
w z. Zastepca Komendanta

pltk SG Renata Obrzut

podpisano elektronicznie certyfikatem PKI SG

Wykonano w egz. pojedynczym

— po udostepnieniu adresatowi poprzez system EZD —ad acta.
Wykonal : Beata Pasionek tel. 6653323

Data: 07.04.2022 r.



