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Komendant Nowy Sacz, dnia .... kwietnia 2019 r.
Karpackiego Oddziatu Strazy Granicznej Egz. nr 4
im. 1 Putku Strzelcow Podhalanskich
w Nowym Saczu

KA-NK.0910.3.2019 TC

Pplk SG Kazimierz Jarosz
Naczelnik

Wydzialu Techniki i Zaopatrzenia
Komendy Karpackiego Oddzialu
Strazy Granicznej

w Nowym Saczu

WYSTAPIENIE POKONTROLNE

Zgodnie z ,,Planem kontroli przewidzianym do realizacji przez Wydzial Kontroli Karpackiego
Oddziatu Strazy Granicznej w 2019 r.” (RPW/8897/2018) w Wydziale Techniki i Zaopatrzenia,
zostala przeprowadzona kontrola w trybie zwyklym, na podstawie Decyzji Nr 65 Ministra Spraw
Wewnetrznych z dnia 31 maja 2012 r. w sprawie wprowadzenia do stosowania wytycznych w zakresie
zasad i trybu przeprowadzania kontroli w urzedach obstugujgcych organy lub jednostkach
organizacyjnych podleglych lub nadzorowanych przez Ministra Spraw Wewngtrznych (Dz. Urz. Min.
Spraw Wew. poz. 43 z pozn. zm.) wprowadzonej do stosowania w Strazy Granicznej § 1 Decyzji Nr
139 Komendanta Gtéwnego Strazy Granicznej z dnia 30 sierpnia 2012 r. w sprawie wprowadzenia
do stosowania w Strazy Granicznej wytycznych w zakresie zasad i trybu przeprowadzania kontroli
w urzedach obstugujgcych organy lub jednostkach organizacyjnych podleglych lub nadzorowanych
przez Ministra Spraw Wewngtrznych (Dz. Urz. KGSG poz. 47 z p6zn. zm), na temat: ,,Dost¢p do baz
danych systemoéw informatycznych.”

W zwigzku z wniesieniem w dniu 1 kwietnia 2019 r. zastrzezen przez kierownika komorki
kontrolowanej oraz uwzglednieniem w czg¢$ci wniesionych zastrzezen (pismo z dnia 15.04.2019 r.),
niniejsze wystapienie pokontrolne sporzadzono na podstawie projektu wystapienia pokontrolnego
i stanowiska wobec zgloszonych zastrzezen.

I. Oznaczenie podmiotu kontrolowanego, jego adres, imi¢ i nazwisko kierownika podmiotu
kontrolowanego.

Wydzial Techniki i Zaopatrzenia

Komendy Karpackiego Oddziatu Strazy Granicznej,

im. 1 Pulku Strzelcow Podhalanskich,

ul. 1 Putku Strzelcéw Podhalanskich 5, 33-300 Nowy Sacz.'

! Zwany dalej WTiZ
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Funkcje¢ kierownika podmiotu kontrolowanego w okresie objetym kontrolg pelnit:
- mjr SG Ryszard Konicki - od 1 sierpnia 2016 r. do 31 grudnia 2016 r.
- ppik SG Kazimierz Jarosz - od 1 stycznia 2017 r.

II. Imi¢ i nazwisko, stanowisko sluzbowe kontroleréw, nazwa komorki kontroli oraz numer
i data upowaznienia do kontroli.

Kontroler:
- mjr SG Tomasz Cabala — st. specjalista Wydziatu Kontroli,
upowaznienie nr 67/ Z /19 z 18 lutego 2019 r.

II1. Data rozpoczgcia i zakonczenia czynnosci kontrolnych w podmiocie kontrolowanym.

Czynnosci kontrolne prowadzono w okresie od 19 lutego 2019 r. do 12 marca 2019 r.
Przerwy wystepujace w trakcie kontroli — brak.

IV. Okreslenie przedmiotu kontroli i okresu obje¢tego kontrolg.
1. Zakres przedmiotowy kontroli.

Przedmiotem kontroli byt dostgp do bazy danych systemu informatycznego — FORTECH_sgns
— przez funkcjonariuszy i pracownikow Wydziatu Techniki i Zaopatrzenia w kontekscie kryteriow
legalnosci i rzetelnosci.

2. Cel kontroli.

Celem kontroli byla ocena prawidlowosci dostgpu do baz danych systemoéw informatycznych
zawierajagcych dane osobowe, przez funkcjonariuszy i pracownikow Wydzialu Techniki
1 Zaopatrzenia.

3. Okres objety kontrolg.
Kontrolg objeto okres od 16 maja 2016 r. do 5 lutego 2019 r.

V. Ocena skontrolowanej dzialalno$ci, ze wskazaniem ustalen, na ktérych zostala oparta.

Oceng skontrolowanej dziatalnosci dokonano na podstawie ustalonego stanu faktycznego przy
zastosowaniu kryteriéw legalnosci i rzetelnosci. Dokonano jej na podstawie ustalen wynikajacych
z kontroli stanu faktycznego, uzyskanej dokumentacji oraz na podstawie zlozonych wyjasnien przez
kierownika podmiotu kontrolowanego.

Za uchybienia uznano: zbgdng zwloke w nadawaniu uprawnien w programie, zbedne
angazowanie innej komoérki do nadawania uprawnien dla uzytkownikow, wystepowanie
o uprawnienia do pracy w programie wykraczajace poza zakres wydziatu.

Pozytywnie oceniono: wycofanie upowaznien, ktorych wzor nie byl zgodny z obowigzujgcymi
przepisami przed rozpoczg¢ciem kontroli, procedur¢ wystgpowania o nadanie upowaznien
do przetwarzania danych osobowych, uprawnienia uzytkownikow do wprowadzania i modyfikacji
danych osobowych.

Odnoszac si¢ do calosci dzialalnosci w zakresie objetym kontrolg zgodnie z przyjetymi
kryteriami i miernikami, realizacj¢ zadan w WTiZ oceniono pozytywnie z uchybieniami.

Oceng sformulowano na podstawie ustalen przedstawionych ponizej.

Analiza upowaznien do przetwarzania danych osobowych wydanych funkcjonariuszom
i pracownikom WTiZ wykazala, ze w czasie kontroli wszystkie kontrolowane upowaznienia byly
zgodne ze wzorem okreslonym w zalgczniku nr 3 do Decyzji Nr 129 Komendanta Gtéwnego Strazy
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Granicznej z dnia 11 czerwca 2014 r. w sprawie ochrony danych osobowych przetwarzanych
w Strazy Granicznej (Dz. Urz. KGSG, poz. 90).

W przypadku koniecznosci dostepu do danych osobowych przetwarzanych w zbiorze danych
osobowych FORTECH sgns osoby wykonujgcej obowiazki stuzbowe (pracujacej) w WTiZ,
przelozony tej osoby wystepowal do administratora danych o nadanie upowaznienia do tego zbioru,
okreslajac zakres upowaznienia i uprawnien tej osoby.

Zakres uprawnien w upowaznieniach okreslany byt w 4 grupach uzytkownikow:

1) administrator,

2) kierownik,

3) ksiggowa,

4) podglad,

z ograniczeniami (lub bez) do zasobow sekcji.

Analiza mozliwosci programu wykorzystywanego do przetwarzania danych w przedmiotowym
zbiorze danych wykazala, ze nie s3 w nim okreslone zadne grupy uprawnien uzytkownikow,
a uprawnienia nadaje sie okreslajac 156 parametréw w 3 modutach®. W zwigzku z powyzszym,
w dniu 1 marca 2019 r. zwrdcono si¢ do Naczelnika WTiZ z prosba o okreslenie uprawnien, jakie
powinny posiada¢ osoby znajdujace si¢ w grupach: kierownik, ksiggowa, podglad. W przestanej
w dniu 5 marca 2019 r. odpowiedzi, Naczelnik WTiZ okreslil jakie powinny by¢ nadane uprawnienia
dla poszczegodlnych grup uzytkownikow. Analiza tych uprawnien i uprawnien nadanych w systemie
wykazala rozbieznosci w posiadanych uprawnieniach dla poszczegélnych osob. Nalezy jednak
stwierdzi¢, ze rozbieznosci te dotyczyly uprawnien dostgpu do kartotek lub magazynow, w ktorych
byly przechowywane informacje o posiadanych przez osoby skladnikach majatku, natomiast nie
dotyczyty zakresu dostepu do danych osobowych®.

Dostep do danych osobowych z mozliwoscig ich odezytu - zgodnie z funkcjonalno$cig programu
- majg wszyscy uzytkownicy tego programu. Wszelkie zmiany danych osobowych jak rowniez
wprowadzanie ich do zbioru danych posiadajg tylko uzytkownicy posiadajacy uprawnienie:
Stownik Osob — edycja™ z ustawionym parametrem — ,, Tak™. W programie tak ustawiony parametr
posiadali jedynie lokalni administratorzy merytoryczni i uzytkownikéw (jeden z Pionu Giéwnego
Ksiggowego, drugi z WTiZ).

Nadawanie uprawnien uzytkownikom mozliwe jest tylko przez uzytkownikéw posiadajacych
uprawnienie: ,,Slownik Uzytkownikéw - edycja” z ustawionym parametrem — ,,Tak”. W programie
tak ustawiony parametr spos$rdéd kontrolowanych osob posiadali jedynie lokalni administratorzy
merytoryczni i uzytkownikow (jeden z Pionu Gloéwnego Ksiggowego, drugi z WTiZ).

Analiza upowaznien pod katem terminowosci nadawania uprawnien w programie
FORTECH _sgns osobom, ktorym administrator nadal upowaznienie do zbioru danych wykazata
9 przypadkéw® zwloki trwajacej od 4 do 40 dni. Na pytanie zadane Naczelnikowi WTiZ: ,.Jakie s3

2 w zwiazku z uszczegolowieniem wyjasnien przeslanym w zastrzezeniach do projektu wystapienia pokontrolnego (pismo
z dnia 1 kwietnia 2019 r.) oraz uwzglednieniem w calosci przestanego zastrzeZenia, nie oceniano jako uchybienie
9 upowaznien niezgodnych ze wzorem okreslonym w zalaczniku do Decyzji Nr 29, kontrolowanych przez Wydzial
Ochrony Informacji w dniach 01.02-09.02.2018 r.

3 Ewidencja Wyposazenia — 50 parametréw, Gospodarka Materialowa — 62 parametréw, Srodki Trwale — 44 parametry

4 Szczegblowe zestawienie osobny dokument

5 upowaznienie nr: 207/KA/O1/16 - 21 dni p6zniej,
upowaznienie nr: 243/KA/O1/16 - 16 dni p6zniej,
upowaznienie nr: 244/KA/O1/16 - 14 dni poznie;j,
upowaznienie nr: 48/KA/O1/17 - 40 dni p6zniej,
upowaznienie nr: 51/KA/O1/17 - 40 dni pézniej,
upowaznienie nr: 57/KA/Ol/17 - 19 dni péznie;j,
upowaznienie nr: 206/KA/O1/17 - 4 dni pdzniej,
upowaznienie nr: 249/KA/O1/17 - 10 dni pézniej,
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przyczyny nienadawania uprawnien uzytkownikom systemu FORTECH _sgns przez podleglego Panu
Administratora Systemu Teleinformatycznego przedmiotowego systemu od dnia 26.08.2016 r. oraz
op6znien w zakladaniu kont dla ...(wymienionych 9 0s6b)”, naczelnik odpowiedzial: ., KaOSG
posiada kilku Administratorow Systemu Teleinformatycznego programu FORTECH sgns i nie ma
znaczenia, ktory z nich nadaje uprawnienia. Natomiast wskazane w pismie tzw. opdZnienia nie miaty
wplywu na realizacj¢ czynnosci stuzbowych.” Odnoszac si¢ do powyzszego nalezy stwierdzic,
ze pytanie nie dotyczylo opoznien w realizacji czynnosci stuzbowych, ale sposobu nadawania
uprawnien do systemu. Zgodzi¢ si¢ takze trzeba z tym, ze formalnie nie ma znaczenia kto i kiedy
nadaje uprawnienia osobom. Jednakze uprawnienia do pracy w systemie powinny one by¢ nadawane
bez zbg¢dnej zwloki oraz przy jak najmniejszym nakladzie pracy, natomiast przyjety system
nadawania uprawnien jest niepotrzebnym angazowaniem innej komorki (Pionu Glownego
Ksiggowego) i zbednym nakladem pracy z tym zwigzanym.

Analiza upowaznien pod katem zakresu uprawnien z jakim wystgpowal przelozony osoby
upowaznianej wykazala 1 przypadek® braku okreslenia grupy uzytkownika oraz 137 przypadkéw
braku okreslenia kartotek i magazynéw poszczegdlnym uzytkownikom. Brak okreslenia kartotek
i magazynéw danemu uzytkownikowi, program traktuje jako dostep uzytkownika do wszystkich
zasoboéw programu. Na pytanie: ,Jakie byly przyczyny wystgpienia o nadanie upowaznienia do
przetwarzania danych osobowych w programie FORTECH_sgns wykraczajacego poza zakres sekcji
i wydziatu dla ... (wymienione osoby)™®, Naczelnik WTiZ stwierdzil, Ze wymienione osoby nie
posiadaja uprawnien wykraczajacych poza zakres wydzialu, a wedlug ustalonej pomig¢dzy nim,
a ATI® zasady, uprawnienia nadawane byly tylko w zakresie danej sekcji WTiZ.

Odnoszac si¢ do odpowiedzi nalezy stwierdzic, ze:

1) Naczelnik Wydziatu nie udzielil wyczerpujacej odpowiedzi na to pytanie. Pytanie dotyczylo
przyczyn wystgpowania o zakres dostgpu szerszy niz wlasciwos¢ wydziatu, a nie nadanych
uprawnien;

2) wprowadzone zostaly przez Naczelnika WTiZ nieformalne zasady dot. nadawanych
uprawnien, na podstawie ktorych ATI nadawal uprawnienia niezgodnie z uprawnieniami
nadanymi przez Administratora danych osobowych;

3) kontrola dostgpnych zasobow w programie FORTECH _sgns wykazala, ze w chwili obecnej
4 osoby'’ posiadajg dostep do kartotek lub magazynéw wykraczajacy poza zakres wydziahu.

Ze wzgledu na fakt, ze wszystkie uprawnienia dla kontrolowanych uzytkownikow byly
nadawane przez lokalnego administratora pracujgcego poza komodrka kontrolowang, rozbieznosci
pomiedzy wnioskowanymi uprawnieniami dla poszczeg6lnych osob, a uprawnieniami nadanymi
w programie zostaly opisane w osobnym dokumencie''.

Z prawa do odmowy skladanie wyjasnien skorzystala osoba realizujaca zadania ATI z Pionu
Glownego Ksiggowego.

Realizacj¢ zadan w zakresie obj¢tym kontrola oceniono pozytywnie z uchybieniami.

upowaznienie nr: 47/KA/O1/18 - 6 dni pozniej

% upowaznienie nr: 79/KA/O1/16

7 upowaznienia nr 79/KA/Ol/16; 244/KA/OV/16; 207/KA/OI/16; 24/KA/OI/18; 30/KA/OI/18; 243/KA/OV/16;
197/KA/OV/17; T4/KA/O1/16; 68/KA/O1/16; 73/KA/OI/16; 51/KA/OV1/17; 67/KA/O1/16; 48/KA/O1/17

$ w zwiazku z uszczegélowieniem wyjasnien przestanym w zastrzezeniach do projektu wystapienia pokontrolnego (pismo
z dnia 1 kwietnia 2019 r.) oraz uwzglednieniem w czesci przestanych zastrzezen, nie oceniano jako uchybienie
przetwarzania danych osobowych w programie FORTECH_sgns, wykraczajacego poza zakres sekcji

? Administrator Systemu Teleinformatycznego

19 0soby posiadajace upowaznienia nr: 249/K A/O1/17; 32/KA/O1/18; 48/KA/O1/17; 30/KA/O1/18

I Notatka stuzbowa z 15 marca 2019 r., RWP/7310/2019 P
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VI. Zakres, przyczyny i skutki stwierdzonych nieprawidlowosci oraz wskazanie osob za nie
odpowiedzialnych.

W kontrolowanym podmiocie w zakresie przedmiotowym kontroli nie stwierdzono
nieprawidlowosci.

VII. Zalecenia i wnioski pokontrolne:

Zalecenia:

1. Na podstawie analizy szczegdélowych zakresow obowigzkéw i uprawnien wszystkich
podleglych 0s6b - posiadajacych uprawnienia do pracy w programie FORTECH sgns -
dokona¢ analizy koniecznych im uprawnien, w szczego6lnosci z uwzglednieniem uprawnien
wykraczajacych poza wlasciwos¢ wydzialu. Po przeprowadzonej weryfikacji wystgpic
z wlasciwymi wnioskami o upowaznienie 0sob do administratora danych oraz dokonac
stosownych zmian w programie.

2. Osobom upowaznionym przez administratora do przetwarzania danych osobowych w zbiorze
danych FORTECH_sgns nadawa¢ niezwlocznie uprawnienia w programie oraz bez zbednego
angazowania lokalnego administratora merytorycznego i uzytkownikow spoza WTiZ.

Whioski - nie sformutowano.

VIII. Wystapienie pokontrolne sporzadzono w dwoéch jednobrzmigcych egzemplarzach,
z ktorych jeden przeznaczony jest dla kierownika podmiotu kontrolowanego.

IX. Fakt przeprowadzenia kontroli odnotowano w ksigzce kontroli Karpackiego Oddzialu
Strazy Granicznej, zarejestrowanej pod numerem Rtd nr 33/2016, na karcie 18, poz. 3.

X. Informacj¢ o wykonaniu zalecen, a takze o podj¢tych dzialaniach lub przyczynach ich
niepodjecia nalezy przedlozy¢ zarzadzajacemu kontrol¢ w terminie do 24 maja 2019 r. za
posrednictwem Naczelnika Wydzialu Kontroli.

Wykonano w 2 egzemplarzach:
Egzemplarz nr 1 — adresat
Egzemplarz nr 2 — ad acta
Wykonat: T. C. tel. 665 30 20
Dnia: 17.04.2019 .
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